Temeljem clanka 79. Statuta Ekonomsko-birotehnic¢ke Skole, Slavonski Brod, u skladu sa
smjernicama Hrvatske akademske i istraZivatke mreze CARNet, ravnatelj je donio

ODLUKU
o prihvatljivom koristenju racunala u
Ekonomsko-birotehnickoj skoli, Slavonski Brod

Uvod

Ljudski i informacijski resursi se smatraju najvaznijim vrijednostima Ekonomsko-birotehnicke
Skole, Slavonski Brod (u nastavku Skola). Stoga je za sigurno rukovanje informacijama
potrebno uspostaviti pravila njihova koriStenja kao i ponasanja njihovih korisnika.

Rad Skole ovisi 0 radu Skolske infrastrukture. Zbog toga Skolska racunala (i druga Skolska
racunalna imovina) moraju biti podeSena tako da omoguée neometan pristup i koristenje
informacija potrebnih u nastavi i drugim aktivnostima vezanim za rad Skole.

Cilj ovih pravila je povecanje sigurnosti rada i ucenja u $koli. Skola moze usvojiti i druge
dokumente (poput pravilnika) kojima se detaljnije definiraju pojedine to¢ke ovih pravila.
Pravila prihvatljivog koriStenja odnose se na sve aspekte sigurnosti, a primjenjuju se na
cjelokupnu Skolsku racunalnu infrastrukturu (sva racunala, mobilne i mreZne uredaje u skoli).
Pravila se odnose na sve osobe koje koriste Skolsku infrastrukturu,

Djelatnici Skole i ucenici su korisnici Skolske informaticke opreme i mreZe. Korisnici ne smiju
unistavati Skolsku informaticku opremu. Svako nepridrzavanje ovih pravila ima negativan
utjecaj po Skolu i moze rezultirati disciplinskim mjerama prema djelatnicima Skole ili
pedagoskim mjerama prema ucenicima.

Svako ponasanje protivno ovim pravilima potrebno je prijaviti ucitelju (odnosno nastavniku) ili
ravnatelju Skole.

Sigurnost informacija

Nacelo povijerljivosti informacija podrazumijeva da informacije moraju biti dostupne samo
onome kome su namijenjene. U skladu s ovim nacCelom Skola razlikuje javne i interne
informacije. y

Skupinu javnih informacija Cine one informacije koje opisuju djelatnosti Skole, a njihova javna
dostupnost je u interesu Skole. Tu spadaju kontaktni podaci Skole, promidzbeni materijali,
Internetske stranice Skole, Katalog informacija i sl.

Interne informacije su one informacije koje se odnose na osobne podatke pojedinaca (npr.
kontakt podaci osobe, fotografije osobe, podaci iz evidencija koje vodi Skola (Razredna knjiga,
maticne knjige) te informacije koje su namijenjene samo djelatnicima Skole. Tude osobne
podatke zabranjeno je koristiti bez dopustenja osobe odgovorne za te podatke.

Poslovnu dokumentaciju vaznu za poslovanje Skole, odrZzavanje nastave, te druge vaine
dokumente je potrebno Cuvati na zakonom propisani nacin. Vremenski rokovi su zadani
Zakonom o racunovodstvu i popisom Hrvatskog drzavnog arhiva te ostalim propisima koji
ureduju vremena ¢uvanja i pohrane poslovne dokumentacije.

Sigurnosna preslika je kopija informacija na drugom racunalu. Kako bi se sprijecilo nepovratno
ostecenje ili gubitak informacija, za sve informacije koje se pohranjuju na racunalima Skole, a
za koje Skola procijeni da su vazne potrebno je redovito izradivati njihovu sigurnosnu presliku.
Mjere fizicke sigurnosti primjenjuju se na sva mjesta gdje se nalaze informacije vazne za rad
Skole. Takve mjere moraju biti unaprijed dogovorene i minimalno moraju obuhvacati
zakljucavanje ormarica ili prostorija gdje se vazne informacije pohranjuju.



Uenici na ratunala ne smiju instalirati nikakve korisni¢ke programe bez dozvole. Ako ucenici
Jele instalirati neke korisnicke programe, mogu se obratiti svom ucitelju, nastavniku
informatike ili ravnatelju Skole.

Sigurnost korisnika

Podizanje razine svijesti korisnika o vaznosti sigurnosti kiju¢no je za uspjesno provodenje ovih
pravila.

Korisnici moraju biti dobro upoznati sa sigurnosnim aspektima pri koriStenju racunala |
mjerama koje proizlaze iz njega, a to se postiZe redovitom edukacijom. Potrebno je Sto vise
napora uloZiti u edukaciju u€enika te uditelja i nastavnika o sigurnosnim aspektima prilikom
koristenja racunala i mobilnih uredaja.

Svi korisnici Skolskih rafunala moraju se prijaviti na sustav prije koriStenja i odjaviti nakon
zavrietka koriStenja. Prijava i odjava korisnika mora ukljucivati minimaino koriStenje
korisnickog imena i pripadajuce lozinke, a poZeljno i upotrebu certifikata odnosno pametne
kartice koji jednoznacno i vierodostojno identificiraju korisnika.

Korisnici su obvezni uvati podatke i kartice koje koriste za pristup racunalima i programima
tajnima.

Korisnici ne smiju koristiti tude pristupne podatke za koristenje raunala. Ako je to potrebno
zbog obavljanja radnih zadaca, nuZno je traZiti suglasnost osobe Ciji pristupni podaci se koriste.
Osoba koja je dala svoje pristupne podatke na koristenje mora 3to prije promijeniti svoje

g(istupne podatke.

ola mora osigurati identifikaciju korisnika pojedinog racunala u Skoli godinu dana nakon
koristenja racunala, odnosno iznimno krace ukoliko su tehnitke moguénosti racunainog
sustava u Skoli ograni¢avajuée.

Ako je nuzno proslijediti tudu elektronicku poruku (eng. e-mail), poruku je potrebno proslijediti
bez mijenjanja konteksta i znaenja. Prilikom prosijedivanja tude elektronicke poruke potrebno
je paziti da se tudi osobni podaci ne prosljeduju bez pristanka viasnika.

Datoteke preuzete iz nekog vanjskog izvora (putem elektronicke poste, vanjskog diska, ili s
Interneta) mogu ugroziti sigurnost uenika ili uditelja odnosno nastavnika. Zato je uputno ne
otvarati ili prosljedivati zaraZene datoteke i programe kao niti otvarati datoteke iz sumnjivih ili
nepoznatih izvora. Sve takve datoteke potrebno je provjeriti antivirusnim alatom prije
koriStenja.

Pravila pristupa ulenika i zaposlenika 3kole Skolskim raCunalima potrebno je redovito
provijeravati i po potrebi mijenjati. Minimalno jednom godiSnje (poetkom Skoiske godine)
potrebno je revidirati elektronicke identitete (AAI) ulenika. Zadnji nastavni dan ucenika
odnosno radni dan uditelja ili nastavnika u $koli potrebno je iskljuciti sva njegova prava pristupa
Zkolskim racunalima. Nakon isteka uenickog statusa i prestanka potrebe za posjedovanjem
elektroni¢kog identiteta uenika, identitet je potrebno iskljuditi.

Uéenici smiju koristiti samo $kolska ratunala namijenjena njima. Viastita racunala i pametne
telefone tijekom nastave uenici smiju koristiti iskljudivo u obrazovne svrhe uz prethodnu
dozvolu uéitelja. Pri tome uéenici moraju paziti da ne ugroZavaju druge korisnike Skolske mreZe
Sirenjem virusa i drugih zionamjernih programa.

Ucenici smiju koristiti Skolska ratunala u privatne svrhe iskljudivo u slobodno vrijeme (za
vrijeme odmora, te prije ili nakon nastave). Ucenici ne smiju ometati druge ucenike ili ucitelje
(ili nastavnike) prilikom koristenja racunala tijekom boravka u Skoli ill oko Skole.

Politika prihvatljivog koristenja

Ugenike i uditelje se potice na koristenje informacijskih tehnologija i alata u svrhu unapredenja
obrazovanja. Koristenje multimedijskih sadrZaja, programa za suradnju | komunikaciju,



drudtvenih mreZa te slicnih nacina komunikacije tijekom nastave je dozvoljeno samo ako to
ucitel] ili nastavnik dopusti.

Korisnici Skolskih racunala se moraju ponasati odgovorno i u skladu s eti¢kim nacelima i u
stvarnom | u virtualnom svijetu. Prema drugim korisnicima moraju se ponasati pristojno, ne
vrijedati ih niti objavljivati neprimjerene sadrZaje.

Prilikom koriStenja i objavijivanja sadrZaja na Internetu, uputno je da se korisnici pridrZavaju
s!jedeéih naputaka:

* odgovornost za sadrZaje - svi korisnici, a posebice ucenici, moraju znati da su odgovorni za
sve Sto pisu, objavljuju ili komentiraju na Internetu. Uvijek moraju imati na umu da i njihova
privatna aktivnost u drustvenim medijima moZe utjecati na Skolske rezultate. Uéenici mogu
gledati sve uciteljske aktivnosti na Internetu, ali | obrnuto. Svaki korisnik je odgovoran i za sve
neZeljene posljedice koriStenja Interneta. Kako bi se izbjegle neugodne/neZeljene situacije
predlazemo korisnicima da u svakoj situaciji, gdje god bili | o kojoj god temi objavijivali
sadrZaje, dobro razmisle o sadrZaju koji objavljuju.

* potpisivanje - odgovorni korisnici svojim potpisom stoje iza sadrZaja koje objave na Internetu.
Korisnike se potice da se, gdje god smatraju primjerenim, predstave svojim imenom. Time
nastaje bolja drustvena mreZa kontakata, a i drugi korisnici ¢e radije koristiti sadraje iz
poznatih izvora.

* Znanje o publici - uputno je da svatko tko objavljuje sadrZaje kroz drustvene mreze | medije
vodi brigu o publici koja ce to Citati, Moguéi posjetitelji mogu biti Skolski kolege, potencijalni
poslodavci, suradnici itd.

* razumijevanje koncepta zajednice - drustvene mreZe (zajednice) postoje kako bi se njihovi
clanovi mogli medusobno podrZavati. Zato svaki korisnik mora dobro balansirati izmedu
privatnih | Skolskih informacija koje dijeli s drugima. Vrlo vaZnu ulogu u razvoju i osnaZivanju
zajednice imaju otvorenost i transparentnost. Takva zajednica ne poti¢e suparnistvo, veé
suradnju | medusobno pomaganije.

* postivanje autorskih prava - korisnike se potice da potpisuju materijale koje su sami izradili,
ali | da postuju tude radove. NipoSto ne smiju tude radove predstavijati kao svoje, preuzimati
zasluge za tude radove, niti nedozvoljeno preuzimati tude radove s Interneta. Koristenje tudih
materijala s Interneta mora biti citirano, obavezno navodeci autora koristenih materijala.

* Cuvanje viastite i tude privatnosti - korisnici moraju biti paZljivi koje svoje osobne podatke
objavljuju na Internetu jer time utjecu na svoju sigurnost i zastitu svoje privatnosti. Nadalje,
korisnici moraju biti svjesni injenice da kad se jednom podatak pojavi na Internetu vise ga
nije moguce jednostavno ukloniti.

* umjerenost u koristenju - vrlo je bitno dobro uravnoteZiti vrijeme odvojeno za koristenje
Interneta, s drugim oblicima nastave, u€enja i odmora.

Korisnici moraju imati na umu da sadrZaji koji se nalaze na Internetu ne moraju biti provjereni
niti istiniti. Zato sve Cinjenice koje nadu na Internetu moraju koristiti s oprezom. Ucenici
svakako trebaju koristiti informacije s Interneta u skladu s uciteljevim ili nastavnikovim
uputama. Svi sadrzaji koji se koriste kao izvor informacija za nastavu moraju se koristiti iz
provjerenih izvora,

Od ucenika se ocekuje da prihvate filtriranje odredenih sadrZaja kao sigurnosnu mjeru, te ga
ne smiju pokuSati zaobici jer je ono postavljeno radi njihove sigurnosti, all | sigurnosti svih
drugih ucenika.

Nadalje, zaobilaZenje sigurnosnih postavki moglo bi ugroziti odrzavanje nastave. Ako ucenik
smatra da je odredeni sadrZaj neopravdano blokiran ili propusten moiZe se obratiti svom
ucitelju ili nastavniku ili ucitelju informatike. Ako ucenici primijete neprimjerene, uznemirujuée
il sadrZzaje koji ugroZavaju njihovu sigurnost, o tome odmah trebaju obavijestiti svog ucitelja
odnosno profesora, ucitelja informatike ili ravnatelja.

Ucenici se moraju pridravati i drugih uputa koje im mogu dati ucitelji ili nastavnici, a koje
imaju za cilj unaprjedenje sigurnosti kolske informaticke opreme | mreze.



Ova Odluka stupa na snagu s danom donosenja.
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Mato Caklovac, prof.
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